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ПРАВО НА ПРИВАТНІСТЬ ТА ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ 
В УМОВАХ ЦИФРОВІЗАЦІЇ

Анотація. У статті досліджуються окремі аспекти права людини на приватність, 
а також особливості захисту персональних даних в умовах цифровізації. Мета дослі-
дження полягає у здійсненні теоретико-правового аналізу права на приватність та ви-
значення правових механізмів та сучасних тенденцій їх розвитку у сфері захисту персо-
нальних даних в умовах цифровізації. Для досягнення поставленої мети у роботі викорис-
товується система методів наукового пізнання, зокрема загальнонаукові, приватні, 
а також спеціально-юридичні. Зроблено висновок, однією з найбільш суттєвих проблем 
цифрової епохи стає захист персональних даних. Дані, збережені на цифрових платфор-
мах, стають потенційною мішенню шахраїв та злочинців, легко втрачаються, з ними 
досить складно оперувати пересічному користувачу. У сфері, пов’язаній з використанням 
персональних даних, відмічається зростання злочинів та правопорушень. Задля можли-
вого усунення порушень у цій сфері та захисту персональних даних постійно оновлюєть-
ся законодавство та правила, спрямовані на забезпечення безпечного зберігання цифро-
вих даних. Законодавство, зокрема, встановлює механізми захисту від несанкціоновано-
го доступу, використання та відновлення даних осіб. Основою для забезпечення безпеки 
персональних даних є належним чином законодавчо врегульовані процеси та технології, 
призначені для підтримки та спостереження за роботою цифрових систем та даних. 
Цифрові технології безпеки, такі як ідентифікація, авторизація користувачів, аутенти-
фікація протоколів, шифрування і контроль доступу, дають фізичні засоби захисту даних. 
Але не менш важливим для забезпечення захисту персональних даних є дотримання 
правил та методик безпечного використання цифрових технологій. Процес встановлен-
ня компетентних та модернізованих механізмів захисту даних допоможе поліпшити 
безпеку цифрових ресурсів та захистити персональні дані всіх користувачів.

Ключові слова: права людини, право на  приватність, персональні дані, захист 
персональних даних, цифровізація.
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RIGHT TO PRIVACY AND PROTECTION PERSONAL DATA 
IN DIGITALIZATION CONDITIONS

Abstract. The article examines certain aspects of the human right to privacy, as well as the 
features of personal data protection in the conditions of digitalization. The purpose of the study 
is to carry out a theoretical and legal analysis of the right to privacy and to determine the legal 
mechanisms and modern trends in their development in the field of personal data protection 
in the conditions of digitalization. To achieve the set goal, the work uses a system of methods 
of scientific knowledge, in particular, general scientific, private, as well as special legal methods. 
It was concluded that one of the most significant problems of the digital age is the protection 
of personal data. Data stored on digital platforms become a potential target of fraudsters and 
criminals, are easily lost, and are quite difficult for the average user to operate with. In the area 
related to the use of personal data, there is an increase in crimes and offenses. In order to pos-
sibly eliminate violations in this area and protect personal data, legislation and regulations 
aimed at ensuring the safe storage of digital data are constantly being updated. The legislation, 
in particular, establishes mechanisms for protection against unauthorized access, use and re-
covery of personal data. The basis for ensuring the security of personal data is properly regu-
lated processes and technologies designed to support and monitor the operation of digital 
systems and data. Digital security technologies such as identification, user authorization, pro-
tocol authentication, encryption and access control provide physical means of data protection. 
But no less important to ensure the protection of personal data is compliance with the rules and 
methods of safe use of digital technologies. The process of establishing competent and modern-
ized data protection mechanisms will help improve the security of digital resources and protect 
the personal data of all users.

Key words: human rights, right to privacy, personal data, protection of personal data, digitiza-
tion.

ВСТУП
Пандемія COVID-19 спричинила суттєві зміни в економічному та соціальному 
житті більшості країн світу. Однією з таких характерних змін стало прискорене 
впровадження цифрових технологій у різних сферах. Повномасштабна військо-
ва агресія російської федерації проти України викликала ще більшу потребу 
в використанні цифрових технологій, виходячи першочергово із безпекової 
ситуації. В умовах обмежень на пересування, неможливості організувати нор-
мальний навчальний та трудовий процес, заборони проведення різного роду 
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масових заходів, які були введені на території України, почали активно вико-
ристовуватись цифрові рішення для продовження діяльності у віддаленому 
форматі. 

Цифровізація сприяє переходу в онлайн-середовище більшості сфер, зокрема 
таких як медицина та освіта, дозволяє здійснювати онлайн-покупки, отримувати 
більше інформації та здійснювати її обмін. Розвиток передових технологій не-
минуче вимагає повноцінного законодавчого врегулювання їх використання, 
створення відповідної правової бази, яка б забезпечила стандарти та правила 
широкого використання цифрових технологій. При цьому варто наголосити, 
що ефективна національна правова база має вирішальне значення для забезпечен-
ня захисту від незаконного чи свавільного втручання, адже національне законо-
давство в більшій мірі не пристосоване до розвитку комунікаційних технологій 
та заходів спостереження, що здійснюють нові технології. Крім того, відсутній 
такий важливий запобіжник від зловживань, як належний нагляд за заходами 
стеження та їх повноцінна перевірка.

Не викликає жодного сумніву, що технологічний прогрес істотно покращив 
спілкування та обмін інформацією, зокрема в режимі онлайн. Завдяки йому спрос-
тилися процеси обміну, зберігання, отримання інформації, можливість проведен-
ня різного роду дистанційних переговорів тощо. Але разом з цим виникають 
й певні складнощі, адже нові пристрої та технології нерідко здійснюють електро-
нне стеження та перехоплення інформації. Причому інколи розробники цифрових 
рішень використовують їх відверто для безпосереднього шпигунства. 

Захист прав людини в мережі Інтернет невпинно стає надважливим завданням 
для всіх країн. Ті самі права, які люди мають офлайн, повинні бути ефективно 
захищені онлайн, зокрема мова йде про свободу вираження поглядів та право 
на приватність. Права людини в цифровій сфері необхідно захищати та заохочу-
вати так само, як і права людини у фізичному світі.

Проблеми, пов’язані з захистом права на приватне життя та персональних 
даних в епоху цифрових технологій неодноразово ставали предметом обговорень 
на засіданнях Організації Об’єднаних Націй. Зокрема, наголошувалось на тому, 
що технологічний розвиток розширив можливості держав і комерційних суб’єктів 
для стеження, дешифрування та масового збору даних, що може серйозно пору-
шити право людей на приватність, назріла потреба знайти відповідний баланс між 
законними інтересами національної безпеки та індивідуальними свободами. Від-
значено, що хоча сучасні комунікаційні технології є потужним інструментом для 
демократії, вони також сприяли стиранню меж між публічною та приватною 
сферами, тому виникають занепокоєння щодо широкого спектру режимів стежен-
ня за безпекою та потенційних вторгнень, яким сприяють сучасні технології [1].

Окремі аспекти права на приватність та захисту персональних даних стали 
предметом дослідження таких учених, як О. Баранов [2], В. Брижко [3], О. Рого-
ва [4] та ін. Розгляд цього питання здійснювали й зарубіжні вчені – Х. Ніссенбаум 
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[5], Д. Солове [6], М. Фрумкін [7] та ін. Незважаючи на те, що порушеною про-
блематикою займалася значна кількість науковців, багато її аспектів нині залиша-
ються малодослідженими чи дискусійними, особливо в контексті постійної зміни 
відносин у цій сфері та відповідно необхідності оновлення законодавства. Слід 
також враховувати, що тенденції розвитку правового регулювання захисту пер-
сональних даних в Європейському Союзі є досить динамічними.

Мета дослідження полягає у здійсненні теоретико-правового аналізу права 
на приватність та визначення правових механізмів та сучасних тенденцій їх роз-
витку у сфері захисту персональних даних в умовах цифровізації.

1. МАТЕРІАЛИ ТА МЕТОДИ
Для здійснення дослідження було застосовано систему методів наукового піз-
нання, зокрема загальнонауковий метод аналізу, приватні методи наукового 
пізнання (порівняльний, кількісного й якісного аналізу), а також спеціально-
юридичні (формально-юридичний, порівняльно-правовий). Загальнофілософ-
ський (універсальний) метод пізнання використовувався на всіх етапах пізна-
вального процесу. 

За допомогою методу аналізу розкриті характерні ознаки та вивчені окремі 
особливості права на приватність та захист персональних даних в умовах цифро-
візації. Він надав змогу встановити, що вперше нормативне закріплення норм 
з правового регулювання захисту персональних даних відбулося в тих положеннях 
міжнародних договорів з прав людини, які гарантували право на приватність 
та визначити правові механізми та сучасні тенденції їх розвитку у сфері захисту 
персональних даних в умовах цифровізації. За допомогою методу узагальнення 
сформовано основні особливості та підходи, закріпелені в міжнародних норма-
тивних актах щодо захисту персональних даних. 

Метод дедукції надав можливість на основі загального терміну «право на при-
ватність» зробити висновок, що відповідно до європейського підходу, захист 
персональних даних випливає із права на захист приватного життя. Відповідні 
питання займають важливе місце у діяльності Європейського Союзу та таких 
організацій, як Організація Об’єднаних Націй та Рада Європи. На міжнародному 
та наднаціональному рівнях розрізняється захист персональних даних загалом 
та захист даних при автоматизованій обробці. Саме останньому все частіше при-
свячується найбільш детальна правова регламентація. Індуктивний метод пізнан-
ня надав можливість одержати загальний висновок щодо характерних ознак за-
хисту персональних даних особи в умовах цифрової трансформації.

Порівняльний метод пізнання надав можливість виявити різні підходи до за-
хисту персональних даних в країнах світу, встановити країни з найвищий рівнем 
такого захисту. 

У статті застосовувались також й спеціально-юридичні методи, зокрема фор-
мально-юридичний і системно-структурний, які було використано під час роз-
робки та вивчення термінологічного апарату даної роботи, а саме при з’ясуванні 
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та розкритті особливостей правових підстав для обмеження використання персо-
нальних даних.

Нормативна база для цього дослідження включає міжнародні акти та норма-
тивно-правові акти України, зокрема: Закон України «Про інформацію» вiд 2 жов-
тня 1992 р. № 2657‑XII [8], Закон України «Про доступ до публічної інформації» 
від 13 січня 2011 р. № 2939‑VI [9] та Закон України «Про захист персональних 
даних» від 1 червня 2010 р. № 2297‑VI [10].

2. РЕЗУЛЬТАТИ ТА ОБГОВОРЕННЯ
Цифрова трансформація стала новим етапом розвитку цивілізації, процесом 
суспільно-економічної, гуманітарної та інформаційної модернізації. В умовах 
цієї трансформації здійснюється глобальна електронізація даних, а значні об-
сяги персональних даних зберігаються у формі, доступній для передачі, поши-
рення чи обміну на різних рівнях, в тому числі транснаціональному. Проте, такі 
процеси можуть бути ризикованим з погляду захисту персональних даних.

Захист персональних даних – досить актуальна тема, й з кожним днем її ак-
туальність зростає. Захист персональних даних полягає у забезпеченні їх кон-
фіденційності, безпечного поширення та захисту від несанкціонованого вико-
ристання. З цього погляду, цифрова трансформація створює ряд викликів щодо 
захисту даних та забезпечення їх достовірності, належного зберігання та ви-
користання. Основні засоби та методи захисту персональних даних в умовах 
цифрової трансформації включають шифрування даних у доступній формі, 
використання анонімізації даних, визначення правил та процедур для безпеч-
ного управління даними, щоб визначити те, як доступ до них буде організовано, 
і забезпечити їх мінімальне затребування з метою вирішення різних питань.

Як відзначила Хелен Ніссенбаум, професор кафедри інформаційних техно-
логій Корнельського університету, недоторканність приватного життя – це не 
право на секретність чи контроль, а право на належний потік особистої інфор-
мації. Це означає, що залежно від ситуації та контексту, людина може оцінити 
та вирішити, чим поділитися з іншими у цифровому середовищі. Іншими сло-
вами, людина має право знати, як і для яких цілей використовуються її дані, хто 
і як довго їх зберігає, а також кому доступна така інформація. Особа повинна 
мати можливість звернутись про видалення особистих даних або їх виправлен-
ня [5].

У більшості країн право на захист персональних даних розглядається як фун-
даментальне. Так, відповідно до європейського підходу, захист персональних 
даних випливає із права на захист приватного життя. Відповідні питання займають 
важливе місце у діяльності Європейського Союзу та таких організацій, як Орга-
нізація Об’єднаних Націй та Рада Європи. На міжнародному та наднаціонально-
му рівнях розрізняється захист персональних даних загалом та захист даних при 
автоматизованій обробці. Саме останньому все частіше присвячується найбільш 
детальна правова регламентація.


