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ЧОМУ ПОСІБНИК ВАРТИЙ  
ВАШОЇ УВАГИ 

 
 

Проблема протидії злочинам у сфері використання 
інформаційних технологій є непростою, такою, що дина-
мічно змінюється та потребує постійної уваги. У нашому 
посібнику зроблено спробу об’єднати найбільш насущні 
для практиків питання кримінально-правової кваліфі-
кації та криміналістичного забезпечення досудового ро-
зслідування «комп’ютерних» злочинів. 

Інтегрований посібник умі-
щує власне книжку, яку Ви три-
маєте в руках, та доступні за до-
помогою інтернет та QR-кодів 
інформаційні ресурси у вигляді 
додаткових даних, судової 
практики, відеокоментарів, 
презентацій, тестувань, фору-
мів для спілкування. Отже, Ва-
шій увазі пропонуємо не просто 
текст з актуальних питань юри-
дичної науки та правозастосов-
ної практики, а запрошуємо до інформаційного прос-
тору, який створено з використанням сучасних техноло-
гій для навчання та професійного спілкування. 

Зичимо цікавої та плідної праці й навчання. 
 

Авторський колектив 

Доступ до інтерактив-
них можливостей  

посібника 
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ПОДЯКИ 
 
 

Упровадження нових технологій неможливе без 
ефективної співпраці великої кількості фахівців, прик-
ладом чого і є цей посібник. Робота над проблематикою 
протидії злочинам у сфері використання інформаційних 
технологій об’єднала представників науки, практики та 
виробництва. Дякую співавторам за цікаву спільну ро-
боту та висловлюю надію на співпрацю й надалі.  

Щиро вдячний усім, хто допомагав.  
Раїса Іллівна Пащук та Галина Йосипівна Васильєва 

дещо поліпшили мову викладу тексту. Антон Сергійо-
вич Кудінов та Ігор Павлович Коченко зробили все для 
того, щоб інтерактивна складова посібника працювала 
дієво. Відеокоментарі стали можливими завдяки Юлії 
Євгенівні Ковальовій.  

Плідною була співпраця з ПАТ «Сєвєродонецьке на-
уково-виробниче об’єднання «Імпульс». Удячний голові 
наглядової ради Володимирові Васильовичу Єлісєєву за 
підтримку та змістовне спілкування з питань інформа-
ційної безпеки сучасних промислових автоматизованих 
систем. 

Окрема вдячність професійним колективам слід-
чого управління Головного управління Національної 
поліції в Луганській області, відділу протидії кіберзло-
чинам у Луганській області Донецького управління кі-
берполіції Департаменту кіберполіції Національної по-
ліції України та Луганського державного університету 
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внутрішніх справ імені Е.О. Дідоренка. Накопичений ша-
нованими колегами досвід і небайдужість до інновацій 
дає змогу справді робити корисні речі. 

 
Микола Карчевський 
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РОЗДІЛ 1. КРИМІНАЛЬНО-ПРА-
ВОВА ХАРАКТЕРИСТИКА ЗЛОЧИ-

НІВ У СФЕРІ ВИКОРИСТАННЯ 
ЕЛЕКТРОННО-ОБЧИСЛЮВАЛЬ-
НИХ МАШИН (КОМП’ЮТЕРІВ), 

СИСТЕМ ТА КОМП’ЮТЕРНИХ МЕ-
РЕЖ І МЕРЕЖ ЕЛЕКТРОЗВ’ЯЗКУ 

1.1. Загальна характеристика злочинів у 
сфері використання інформаційних техноло-
гій. «Комп’ютерний злочин» 

«Кіберзлочинність», «ха-
кери», «комп’ютерний злом», 
«крадіжка машинного часу» – 
ці терміни вже перестали бути 
екзотикою для юристів. На 
сьогодні комп’ютерні злочини 
– одна з найдинамічніших груп
суспільно небезпечних пося-
гань. Беззаперечним є те, що 
швидке збільшення показни-
ків поширеності таких злочи-
нів, а також постійне зрос-
тання їх суспільної небезпеки 
стало зворотним, негативним 

Інформаційний «вибух». 

Комп’ютеризація.  
Інформатизація 



Розділ 1. Кримінально-правова характеристика злочинів у сфері викорис-
тання електронно-обчислювальних машин (комп’ютерів), систем та 

комп’ютерних мереж і мереж електрозв’язку 
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явищем такого суспільно важливого процесу, як інформа-
тизація. Скажімо, якщо 2000 року «фактів, де комп’ютерна 
техніка виступала як об’єкт скоєння злочину, зокрема фа-
ктів несанкціонованого проникнення до локальних ві-
домчих комп’ютерних мереж та банків зареєстровано не 
було»1, а 2001 року відповідно до статистики МВС було за-
реєстровано п’ять таких злочинів, то вже 2002 року їх було 
30, 2007 – 145, 2016 – 818, 2017 – 2514. Тобто за десять 
останніх років спостерігаємо зростання більше ніж у 15 
разів (!). 

Водночас наголосимо, що кількісна оцінка цих пося-
гань є окремою науковою проблемою. Вітчизняні та зару-
біжні кримінологи зараховують «комп’ютерну» злочин-
ність до гіперлатентних. За різними оцінками, правоохо-
ронцям стає відомо лише про 10 – 20 % таких злочинів.  

Очевидні труднощі протидії злочинам у сфері вико-
ристання комп’ютерної техніки національними право-
охоронними органами можна рельєфно представити че-
рез порівняння: 1) кількості облікованих кримінальних 
проваджень (статті 361 – 363-1 КК); 2) вироків відповід-
ної категорії, наявних у Єдиному державному реєстрі су-
дових рішень; 3) рівня проникнення Інтернету в країні 
(співвідношення щомісячної аудиторії Інтернету до кі-
лькості населення)2. Якщо 2013 року було обліковано 

                                                 
1 Аналітичний огляд стану комп’ютерної злочинності та інфо-

рмаційної безпеки в Україні у 2000 році / Національне бюро Інтер-
полу в Україні. Київ, 2001. C. 6 (Наводиться за: Гуцалюк М. Коорди-
нація боротьби з комп’ютерною злочинністю. Право України. 2002. 
№ 5. С. 121). 

2 Для аналізу рівня проникнення Інтернету використано ре-
зультати дослідження Factum Group (Мінченко О. Уже більше поло-
вини жителів сіл в Україні користуються інтернетом // Watcher: про 
маркетинг, піар та комунікації в Інтернеті : сайт. 17.01.2018. URL : 
http://watcher.com.ua/2018/01/17/vzhe-bilshe-polovyny-zhyteliv-sil-v-
ukrayini-korystuyutsya-internetom/ (дата звернення : 01.08.2018)) 
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568 проваджень, суди постановили 58 вироків, а рівень 
проникнення Інтернету складав 53% дорослого насе-
лення, то 2017 року, за умови проникнення Інтернету на 
рівні 63%, суди постановили 33 вироки (зменшення на 
43%), а кількість облікованих проваджень склала 2514 
(збільшення на 343%). 

 
Таблиця 1 

 
Статистичні дані щодо протидії злочинам у сфері 

використання інформаційних технологій 
 

Показник 2013 2014 2015 2016 2017 
Абсолютні дані 

Кількість вироків у 
Єдиному державному 
реєстрі судових рішень 

58 40 39 24 33 

Обліковано криміналь-
них правопорушень 

568 418 556 818 2514 

Кримінальні правопо-
рушення, у яких особам 
вручено повідомлення 
про підозру 

245 194 250 455 1256 

Проникнення Інтер-
нету (Factum Group) 

53 57 58 63 63 

Відносні дані (відсотки від базового рівня – 2013 р.) 
Кількість вироків у 
Єдиному державному 
реєстрі судових рішень 

100 69 67 41 57 

Обліковано криміналь-
них правопорушень 

100 74 98 144 443 

Кримінальні правопо-
рушення, у яких особам 
вручено повідомлення 
про підозру 

100 79 102 186 513 

Проникнення Інтер-
нету (Factum Group) 

100 108 109 119 119 

 




